Wireshark

Network Sniffer (ang. program “weszacy” sie¢) jest to program lub sprzet komputerowy stuzgcy do
przechwytywania i zapisywania ruchu sieciowego. Pozwala szczegétowo zapoznaé sie z zawartoscig
przesytanych pakietdw poprzez ich dekodowanie. Wykorzystywany jest gtéwnie do diagnostyki niezawodnosci
i wydajnosci sieci. Jednym z najpopularniejszych rozwigzan tego typu jest program Wireshark, rozwijany od
1998 roku na zasadach licencji GNU GPL.

Wireshark umozliwia przechwytywanie pakietéw docierajacych do karty sieciowej. Obstuguje wiele réznych
protokotéw sieciowych, mozna réwniez ustawi¢ odpowiednie filtry, ktére beda wybierac tylko takie pakiety,
ktore pasujg do ustalonego wzorca.
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Witaj w Wiresharku

Przechwytywanie

..ufywajac tego filtru: | | pisz filtr pr; - ] Wszystkie interfejsy ™

VirtualBox Host-Only Network —
Local Area Connection* 3 —
Bluetooth Network Connection —
[ WiFi |
Adapter for loopback traffic capture __|
Ethernet —_

Nauka
User's Guide - Wiki * Questions and Answers - Mailing Lists
Wireshark uruchomiony 3.4.3 (v3.4.3-0-g6ae6cd335aa%9). Automatyczne aktualizacie sg wiaczone.

#  Gotowy na wezytanie pliku lub przechwytywanie Brak pakietdw Profil: Default

Okno startowe programu Wireshark, w pierwszym kroku wybieramy interfejs sieciowy, na ktérym bedziemy
nastuchiwaé danych. Mozna réwniez wybraé wiecej niz jeden interfejs sieciowy do monitorowania.
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Source Destination Protocol  Length Info -
2212.476128 192.168.1.199 192.168.1.1 DHCP 342 DHCP Request - Transaction ID @x75fbe@b4

23 12.492835 192.168.1.1
2412.496529 192.168.1.1

192.168.1.199
192.168.1.199

DHCP
DHCP

342 DHCP ACK
342 DHCP ACK

- Transaction ID @x75fbe@b4
- Transaction ID @x75fbe@b4

2512.519395 fe80::9912:¢c0.. Tf02::16 ICM.. 90 Multicast Listener Report Message v2

26 12.519667 192.168.1.199 224.0.0.22 IGM... 54 Membership Report / Leave group 224.0.0.252

27 12.535051 fe80::9912:c0.. ff02::16 ICM.. 90 Multicast Listener Report Message v2

28 12.535112 192.168.1.199 224.0.0.22 IGM... 54 Membership Report / Join group 224.0.0.252 for any sources

29 12.535781 fe80::9912:c0.. 102::16 ICM. 90 Multicast Listener Report Message v2

30 12.535789 192.168.1.199 224.0.0.22 IGM. 54 Membership Report / Leave group 224.0.0.252
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< >
> Frame 2952: 60 bytes on wire (480 bits), 60 bytes captured (480 bits) on interface \Device\NPF_{E792E474-AD17-48B6-BEFE-F879B126DC85
> Ethernet II, Src: HewlettP_72:3a:3b (d4:85:64:72:3a:3b), Dst: IntelCor_9@:c3:5b (f4:06:69:90:c3:5b)
» Internet Protocol Version 4, Src: 212.77.98.9, Dst: 192.168.1.199
> Transmission Contrel Protocol, Src Port: 443, Dst Port: 52982, Seq: 887696, Ack: 199791, Len: @

4 06 69 98 c3 5b d4 85 64 72 3a 3b 08 00 45 @0 i-«[+- dri;--E
00 28 77 9c 40 00 3b 06 cf 6d d4 4d 62 09 c@ a8 (w-@ m-Mb
01 c7 @1 bb ce f6 8e 18 3a aa 7@ 33 d5 45 50 10 :-p3-EP
03 5a d4 c6 00 00 00 20 00 90 0@ @0 Z

@ 7 wiFi: <ive capture in progress>

Pakietow: 3298 - Wyéwietianych: 3298 (100.0%)

Profil; Default

Po witaczeniu przechwytywania pakietéw, widzimy w kolejnych oknach przechwycone dane.

W gdérnym oknie znajduje sie lista przechwyconych pakietéw, w srodkowym oknie znajdujg sie szczegétowe
dane wybranego pakietu, w dolnym oknie znajduja sie dane z wybranej grupy danych w ramach wybranego
pakietu.

Filtry

Ze wzgledu na duzg ilo$¢ przechwytywanych pakietdw przydatnym narzedziem moga by¢ filtry. W programie
Wireshark istnieja dwa rodzaje filtrow: Capture Filters (filtry przechwytywania) oraz Display Filters (filtry
wyswietlania). CaptureFilter stuzy do definiowania jakie pakiety bedg przechwytywane przez program,
natomiast Display Filters sluzg do filtrowania przechwyconych pakietéw.
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@ 7 wireshark_WiFiHKZMI0.pcapng

Wyglad okien funkgji filtrowania

Ct = -+
Saurce Destination Protocol  Length Info
jaseagand A Wireshark - Filtry przechwytywania any sources
2 0.310447 * any sources
31.135350 Filter Name Filter Expression
41.336017 Ethernet address D0:00:5e:00:53:00 ether host 00:00:5e:00:53:00
Ethemnet type 0x0806 (ARP) ether proto 0x0806
No Broadcast and no Multicast not broadcast and not multicast
No ARP not arp
1Pvd only ip
1Pvd address 192.0.2.1 host 192.0.2.1
PG only ip6
1PvE address 2001:db8: 1 host 2001:db8::1
TCP only tep
< UDP only udp >
= Non-DNS not port 53
TCP or UDP port 80 (HTTP) port 80
HTTP TCP port (30) tep part http
No ARP and no DNS not arp and port not 53
Non-HTTP and non-SMTP toffrom www.wireshark.org not port 80 and not port 25 and host www.wireshark.org
+| = &
< >

Pakietdw: 4 - Wyswietianych: 4{100.0%) - Porzuconych: 0 (0.0%)

Profil: Default




Przykladowe filtry

Filtr wyswietlania Znaczenie

dns pakiety zawierajgce protokét DNS

dns.gry.name == www.example.com pakiety DNS zawierajgce zapytanie o domene
www.example.com

ip.dst ==1.2.3.4 and tcp pakiety z adresem odbiorcy 1.2.34
zawierajgcych protokét TCP

ip.dst == 1.2.3.4 and http.request.method == | pakiety z adresem odbiorcy 1.2.3.4

GET zawierajgcych zgdanie HTTP GET

ip.dst =1.2.3.4 and icmp.type == pakiety zawierajgce wiadomos¢ ICMP ECHO
Request z adresem odbiorcy 1.2.3.4

ip.src ==1.2.3.4 and icmp.type == pakiety zawierajgce wiadomos¢ ICMP Echo
Reply z adresem nadawcy 1.2.3.4

ftp or ftp-data pakiety zwigzanych z transmisjg opartg o

protokot FTP (ftp to potgczenie kontrolne, ftp-
data to transmisja danych)

ftp.request.command == USER pakiety protokolu FTP z komendg wysylajaca
nazwe uzytkownika

ftp.request.command == PASS pakiety protokolu FTP z komendg wysylgjaca
hasto uzytkownika

ftp.request.command == PWD pakiety protokotu FTP z komendg zwracajaca
aktualny katalog po stronie serwera

ftp.request.command == MLSD pakiety protokotu FTP z komendg zwracajaca
zawartos¢ aktualnego katalogu po stronie
serwera

Wiecej informacji o filtrach mozna znalez¢ pod adresem:

https://wiki.wireshark.org/DisplayFilters
https://wiki.wireshark.org/CaptureFilters#Capture_filter_is_not_a_display_filter

Statystyki

Program Wireshark umozliwia przeprowadzenie analizy statystycznej przechwyconego ruchu.
Aby wyswietli¢ raport nalezy wybraé rodzaj analizy z menu Statystyki.

Przyktadowe analizy to:

Statystyki -> Hierarchia Protokotéw: przedstawia procentowy udziat protokotdw biorgcych udziat
w przechwyconym ruchu sieciowym




a Wireshark - Statystyki Hierarchi Protokotw - Wi-Fi - -

Protokat Pakiety [3] Pakiety Bajty [%] Bajtéw Bity/s Kraficowych pakietéw  Kraficowych bajtéw  Krarcowych
4 Frame 100.0 63 100.0 15885 1620 0O 0 0
4 Ethernet 100.0 63 5.5 282 29 0 0 0
4 Internet Protocol Version & 9.5 6 13 240 24 0 0 0
4 User Datagram Protocol 9.5 6 03 43 4 0 o 0
DHCPvE 9.5 6 3.2 504 51 6 504 51
4 Internet Protocol Version 4 ar3 55 70 Mo 1140 0 0
4 User Datagram Protocol 46.0 29 13 232 23 0 0 0
Simple Service Discovery Protocol 30.2 13 55.0 & 8 19 & 891
NetBIOS Name Service 3.2 2 0.6 100 10 2 100 0
4 NetBIOS Datagram Service 32 2 27 434 44 0 o 0
4 SMB (Server Message Block Protocel) 32 2 17 270 27 0 ] 0
4 SMB MailSlot Protocol 3.2 2 0.3 50 5 0 ] 0
Microsoft Windows Browser Protocol 3.2 2 0.6 98 9 2 98 9
Multicast Domain Mame System 3.2 2 1.1 170 17 2 170 17
Demain Mame System 6.3 4 3.5 556 56 4 556 56
4 Transmission Control Protocol 333 21 169 2684 274 13 346 35
Transport Layer Security 32 2 0.4 66 6 2 66 6
Hypertext Transfer Protocol 6.3 4 136 2162 220 4 2162 220
Internet Group Management Protecol 7.9 5 0.3 76 7 5 76 7
Address Reselution Protocel 3.2 2 0.5 74 7 2 74 7
< >
Brak .

Kopiuj ~ Pomoc

Statystyki -> Konwersacje: przedstawia ilo$¢ danych/pakietéw wymienionych miedzy poszczegdlnymi hostami.
Dane sg posortowane wedtug protokotéw.

A Wireshark - Conversations - Wi-Fi = B
Ethernet- 11 | Ipv4-13 | Pve-1 [ TcP-3 | UoP-g

Address A Address B Packets Bytes PacketsA —B BytesA—B PacketsB—A BytesB—A RelStart Duration Bits/sA—~B Bits/sB—A

01:00:5e:00:00:01 d2:4ed2:51:33:85 150 0 0 1 50 44259127 0.0000 — —

38 0 0 3 162 44716641  9.0000 0 143

16 0 0 1 60 45787690  0.0000 — -

2 208 0 0 2 208 0.000000 97.4075 0 7

2 3 0 0 2 300 0023978 97.4864 0 2

19 9539 0 0 19 9530 72250852 02148 0 355k

7102 0 0 7 1022 32.832396  63.0022 o 128

1a 1 92 0 0 14160201  0.0000 - -

1@ 1 %2 0 012158889  0.0000 — —

iz 4 &3 4 638 0 0 14154870 101.6736 50 0

d2:85:64:72:32:3b F4:06:69:90:c3:5b 9 4355 12 1770 7 2585 15199659 100.6289 140 205

[] Rozwiazywanie nazw [] ogranicz do filtru [] Absolutny czas startu Conversation Typy ™

Kopij ¥ | Follow Stream Graph Pomoc

Statystyki -> I/O Graph: pozwala wizualnie przedstawié czestotliwo$¢ transmisji pakietéw. Pozwala tworzy¢
serie danych wykorzystujgc pole Display Filters
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Wireshark - 1/0 Graphs - Wi-Fi

Wireshark 1/0 Graphs: Wi-Fi
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