Protokoty

IP

Protokdt komunikacyjny przeznaczony dla Internetu (ang. Internet Protocol), jest protokotem wartstwy sieci
modelu OSI, ktéry stanowi podstawe struktury komunikacyjnej Internetu. Obecnie ciggle stosowany jest
protokdt w wersji 4 (IPv4), natomiast sukcesywnie wypierany jest przez swojego nastepce, wersje 6 (IPv6).
Dtugosc nagtowka IPv4 wynosi od 20 do 60 bajtow.
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e Wersja — pole opisujgce wersje protokotu.

o Dilugosé nagtéwka — dtugos¢ nagtdéwka IP wyrazona w 32-bitowych stowach; minimalna
dtugos¢ nagtowka to 5.

e Ustugi zréznicowane — Pierwsze trzy bity pola Ustugi zréznicowane informujg o priorytecie
(111 to najwyzszy, a 000 - zwyczajny priorytet). Kolejne trzy bity, oznaczajg waznos$é
poszczegoblnych parametréw: D - mate opdznienie (ang. delay), T - duza przepustowos¢ (ang.
throughput) i R - wysoka niezawodnos¢ (ang. reliability).

e ECN - jesli ustawiony na wartos¢ 1, informuje o przecigzeniu bufora

o Catkowita dlugos¢ pakietu — dtugosc catego datagramu IP (nagtéwek oraz dane);
minimalna dtugos¢ to 576 bajtéw, natomiast maksymalna to 65535 baijty.

o Numer identyfikacyjny — numer identyfikacyjny, wykorzystywany podczas fragmentacji do
okreslenia przynaleznoéci pofragmentowanych datagraméw.

o Flagi — flagi wykorzystywane podczas fragmentacji datagraméw.

o Przesuniecie — w przypadku fragmentu wiekszego datagramu pole to okresla miejsce
danych w oryginalnym datagramie;

e Czas zycia — czas zycia datagramu. Zgodnie ze standardem liczba przeskokow przez jakg
datagram znajduje sie w obiegu.

o Protokét warstwy wyzszej — informacja o protokole warstwy wyzszej, ktory jest przenoszony
w polu danych datagramu IP.

e Suma kontrolna nagtéwka — suma kontrolna nagtéwka pakietu, pozwalajgca stwierdzi¢ czy
zostat on poprawnie przestany, sprawdzana i aktualizowana przy kazdym przetwarzaniu
nagtéwka.



TCP

Adres zrédiowy i adres docelowy — pola adreséw nadawcy i odbiorcy datagramu IP.
Opcje — niewymagane pole opciji, opisujgce dodatkowe zachowanie pakietéw IP
Wypetnienie — opcjonalne pole wypetniajgce nagtowek do wielkosci bedgcej wielokrotnoscia
32.

Protokdt kontroli transmisji (ang. Transmission Control Protocol), jest to potgczeniowy i niezawodny protokét
komunikacyjny warstwy transportowej modelu OSI. Stanowi cze$¢ powszechnie stosowanego stosu TCP/IP.
Nagtéwek TCP sktada sie conajmniej z pieciu 32 bitowych stéw, co tacznie daje 160 bitow. Dodatkowo zawierac

moze pole Opcje o zmiennej dtugosci bedgcej wielokrotnoscig 8 bitow.
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Najwazniejsze cechy protokotu:

dziata w trybie klient-serwer

wykorzystuje procedury do nawigzania i zakohczenia potgczenia

potgczenie sterowane jest przy pomocy flag

gwarantuje dostarczenie wszystkich pakietéw z zachowaniem kolejnosci, bez duplikatow

NS — (ang. Nonce Sum) jednobitowa suma wartosci flag ECN (ECN Echo, Congestion
Window Reduced, Nonce Sum) weryfikujgca ich integralnos¢

CWR - (ang. Congestion Window Reduced) flaga potwierdzajgca odebranie powiadomienia
przez nadawce, umozliwia odbiorcy zaprzestanie wysytania echa

ECE - (ang. ECN-Echo) flaga ustawiana przez odbiorce w momencie otrzymania pakietu
z ustawiong flagg CE

URG - informuje o istotnosci pola "Priorytet"

ACK - informuje o istotnosci pola "Numer potwierdzenia"

PSH — wymusza przestanie pakietu

RST - resetuje potgczenie (wymagane ponowne uzgodnienie sekwencji)
SYN - synchronizuje kolejne numery sekwencyjne

FIN — oznacza zakonczenie przekazu danych



Nawiagzanie polaczenia TCP

Jedng z najwazniejszych cech protokotu sterowania transmisjg jest obecnos¢ mechanizmdéw nawigzania
i zakonczenia potgczenia. Nawigzanie potgczenia jest oparte o procedure zwang three-way handshake.

Ustanowienia potaczenia wyglada nastepujaco:

1. Klient wysyta segment SYN wraz z inicjujgcym numerem sekwencji np. liczba 100 (symbol A)
Serwer odpowiada wysytajgc segment SYN ze swoim numerem sekwencji (symbol B), a takie
potwierdza otrzymanie segmentu od klienta wysytajgc ACK z numerem A+1.

3. Klient wysyfa potwierdzenie ACK z numerem B+1 odebrania segmentu SYN od serwera.
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UDP

Protokét pakietow uzytkownika (ang. User Datagram Protocol) jest bezpotgczeniowym protokotem
komunikacyjnym warstwy transportowej modelu OSI. W przeciwienstwie do protokotu TCP nie gwarantuje
dostarczenia wszystkich pakietdw, ani zachowania kolejnosci. W zamian za to oferuje szybszg transmisje oraz
mniejszy narzut danych. Nagtéwek UDP sktada sie z 4 pdl po 16 bitdw.
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ICMP

Internetowy protokdt komunikatow kontrolnych (ang. Internet Control Message Protocol) jest protokotem
warstwy sieciowej modelu OSI wykorzystywanym w diagnostyce sieci oraz trasowaniu. Umozliwia on
przesytanie miedzy urzadzeniami sieciowymi informacji o btedach w funkcjonowaniu sieci IP. Protokét ICMP
jest wykorzystywany przez takie programy jak ping, czy traceroute.
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Wybrane typy wiadomosci:

0 — Echo Reply (odpowiedz na ping)

3 — Destintation Unreachable

8 — Echo Request (ping)

9 — Router Advertisement

11 - Time Exceeded

17 — Address Mask Request (zgdanie maski adresowej)
18 — Address Mask Reply (zwrot maski adresowej)

30 — Traceroute
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W przypadku pakietéw ICMP Echo Request i Echo Reply w sekcji Dane dodatkowo pojawiajg sie dodatkowe
wartosc¢: identyfikator (16 bitdw) i numer sekwencji (16 bitdw). Stuzg one do oznaczania zgdan w przypadku,
gdy nadawca wysyta kilka pakietow Echo Request.

DNS

System nazw domenowych (ang. Domain Name System) wykorzystuje do wymiany danych z systemem
serwerow dedykowany protokdt warstwy aplikacji. Jest on transportowany przewaznie w pakietach UDP.
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ID —identyfikator tworzony przez program wysytajacy zapytanie; serwer przepisuje ten
identyfikator do swojej odpowiedzi, dzieki czemu mozliwe jest jednoznaczne powigzanie
zapytania i odpowiedzi

QR — okresla, czy komunikat jest zapytaniem (0) czy odpowiedzig (1)

OPCODE - okresla rodzaj zapytania wysytanego od klienta, jest przypisywany przez serwer
do odpowiedzi. Wartosci: 0 — QUERY (standardowe zapytanie); 1 — IQUERY (zapytanie
zwrotne); 2 — STATUS (pytanie o stan serwera).

AA — oznacza, ze odpowiedz jest autorytatywna.

TC — oznacza, ze odpowiedz nie zmiescita sie w jednym pakiecie UDP i zostata obcieta.
RD — oznacza, ze klient zgda rekurencji — pole to jest kopiowane do odpowiedzi

RA — bit oznaczajacy, ze serwer obstuguje zapytania rekurencyjne

Z — zarezerwowane do przysztego wykorzystania.

RCODE —od odpowiedzi. Przyjmuje wartosci:

0 — brak btedu,

1 — bigd formatu — serwer nie potrafit zinterpretowaé zapytania,

2 — btad serwera — wewnetrzny btad serwera,

3 — bigd nazwy — nazwa domenowa podana w zapytaniu nie istnieje,

4 — nie zaimplementowano — serwer nie obstuguje typu otrzymanego zapytania,

5 — odrzucono — serwer odmawia wykonania okreslonej operacji, np. transferu strefy,

O O O O O O

QDCOUNT - okresla liczbe wpisow w sekcji zapytania

ANCOUNT - okresla liczbe rekordow zasobow w sekcji odpowiedzi
NSCOUNT - okresla liczbe rekordéw serwera w sekcji zwierzchnosci
ARCOUNT - okresla liczbe rekordéw zasobow w sekcji dodatkowej



