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Zadania

Uruchomié program Wireshark
Pole capture filter nalezy pozostawié¢ puste
Wybra¢ interfejs wykorzystywany do potgczenia z siecig poprzez dwukrotne klikniecie
Wykonac¢ nastepujgce czynnosci:
a) uruchomi¢ przegladarke i wejs¢ na strone www: http://..........
b) uruchomié linie polecen (cmd.exe) i wykonac¢ ping do adresu: ..........
c) wykonac potgczenie z serwerem ftp: ftp://..........

Po wykonaniu wybranych potgczen nalezy zakonczyé¢ przechwytywanie pakietéw
Wykorzystujgc stworzony zapis ruchu sieciowego nalezy wykonaé¢ nastepujgce operacje:

a)

b)

c)

d)
e)

f)

)}

wykonac¢ zrzut ekranu przedstawiajgcy zgdanie i odpowiedz DNS dla domeny
ustalonej w punkcie 4a, (wazne, aby rozwiniete byly wszystkie warstwy od 3
wzwyz, czyli od IP)

na podstawie odpowiedzi z serwera DNS okresli¢ adresy IP powigzane

z domeng ustalong w punkcie 4a

wykonac¢ zrzut ekranu przedstawiajgcy pakiety odpowiedzialne za nawigzanie
potaczenia TCP (tzw. Three-way handshake) z domeng ustalong w punkcie
4a

dla potgczenia z punktu 4a wykonaé zrzut ekranu przedstawiajgcy zgdanie
HTTP GET oraz odpowiedz na to zgdanie

wykona¢ zrzut ekranu pakietow ICMP Echo Request i Echo Reply
powigzanych z wykonanym poleceniem ping do adresu z punktu 4b

wykonac¢ zrzuty ekranu pakietow zawierajgcych poczatkowg faze komunikaciji
z serwerem ftp: wystanie loginu (+odpowiedz), wystanie hasta (+odpowiedz),
zadanie nazwy aktualnego katalogu po stronie serwera (+odpowiedz),
zadanie o zawartosci aktualnego katalogu po stronie serwera (+odpowiedz)
dla potaczenia z punktu 4a wykona¢ zrzut ekranu przedstawiajgcy zgdanie
HTTP POST oraz odpowiedz na to zgdanie

UWAGA! W przypadku braku pakietdw DNS zwigzanych z wykonanymi potgczeniami nalezy

uruchomié¢

linie polecen, nastepnie wpisa¢ ipconfig /flushdns, a nastepnie powtérzyé

przechwytywanie pakietéw.

Wyniki pomiaréw:

a)
b)

<)
d)

f)
9)

Przedstawi¢ zrzuty ekranéw dla podpunktéw 6a-g
Przedstawi¢ w formie tabelarycznej:

zawarto$¢ pakietu zawierajgcego zgdanie do serwera DNS (nagtowki warstwy 3, 4 i 5) (punkt

6a).

zawartos¢ pakietu zawierajgcego odpowiedz z serwera DNS (nagtéwki warstwy 3, 4 i 5).

zawarto$¢ pakietow (nagtowki IP i TCP) odpowiedzialnych za nawigzanie potgczenia TCP
(tzw. Three-way handshake) (punkt 6¢)

zawarto$¢ pakietu (nagtéwki IP, TCP i HTTP) zawierajgcego zadanie HTTP GET oraz
odpowiedz (punkt 6d)

zawartos¢ nagtowkow ICMP Echo Request i Echo Reply (punkt 6e)

Na podstawie pakietow DNS napisac jakie adresy IP sg przypisane do badanych domen
Opisac¢ co zawierata odpowiedz na zgdanie HTTP GET

Opisac¢ co zawierata odpowiedz na zadanie HTTP POST

Na podstawie analizy pakietow FTP oceni¢ bezpieczenstwo korzystania z tego protokotu
Przedstawi¢ wnioski z wykonanego ¢wiczenia



