Adresowanie bezklasowe

Adresowanie bezklasowe CIDR Wprowadzony w 1993 system adresowania bezklasowego CIDR
(classless inter-domain routing) odrzuca sztywny podziat adresu na adres sieci i komputera
wyznaczony przez klase. Obecnie dowolny adres IPv4 sktada sie z prefiksu (pierwszej czesci)
dowolnej dtugosci, stanowigcego adres sieci, i reszty, stanowigcej adres komputera. W systemie
CIDR nie da sie pozna¢ czesci adresu stanowigcej adres sieci po klasie adresu. Zatem dla wskazania
dtugosci prefiksu stosuje sie notacje x.y.z.t/p. Na przyktad, 156.17.9.0/25 oznacza adres sieci,
w ktdrym 25 bitéw stanowi adres sieci, a pozostatych 7 adres komputera. Oznacza to, ze moze by¢
128 adresow w tej sieci, z ktorych pierwszy (same zera w czesci adresu komputera) jest adresem
sieci, a ostatni (same jedynki w czesci adresu komputera) jest adresem rozgtaszania (broadcast), co
pozostawia 126 rzeczywistych adresdw. Adresowanie bezklasowe pozwala wiascicielom blokéw
adreséw efektywniej nimi gospodarowaé, co powoduje mniejsze marnowanie adreséw
w poszczegdlnych blokach. Jednak co rédwnie wazne, pozwala ono administratorom sieci na
definiowanie zagregowanych Sciezek routingu. Na przyktad, pomimo iz istnieje wiele matych sieci o
adresach zaczynajacych sie na 156.17.x.x, to dla globalnego routera mogg one by¢ reprezentowane
jedng $ciezka 156.17/16.

Sieci prywatne

W schemacie adresowania IPv4 trzy zakresy adresow zostaty zarezerwowane jako ,prywatne”.
Przeznaczone byty do wykorzystania w sieciach LAN: domowych, biurowych, i firmowych, nie
potgczonych z Internetem. Korzystanie z tych adreséw nie wymaga zadnych zezwolen, uzgodnien,
ani rejestracji:

e 10.0.0.0-10.255.255.255
e 172.16.0.0-172.31.255.255
e 192.168.0.0 - 192.168.255.255

Oznacza to, ze w takich sieciach mozna stosowac oprogramowanie przeznaczone do Internetu, takie
same urzadzenia i konfiguracje, ale sie¢ nie bedzie komunikowa¢ sie z Internetem, poniewaz te
adresy w Internecie nie sg rozpoznawane ani powigzane z jakakolwiek siecig. Przyktad: duzy bank
posiada sie¢ komputerowg, ktdra wykorzystuje oprogramowanie TCP/IP, ale nie jest planowane
potaczenie tej sieci z Internetem.



Translacja adresow NAT

Wprowadzony w 1996 NAT (Network Address Translation) pozwala sieciom LAN wykorzystujgcym
adresy prywatne na taczenie sie z Internetem za pomocg routeréw dokonujacych zamiany adreséw
prywatnych w LAN na publiczny adres internetowy routera obstugujgcego sie¢ LAN, plus unikalnego
numeru portu, identyfikujgcego potaczenie.
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Od strony Internetu wyglada to tak, jakby caty ruch z takiej sieci prywatnej pochodzit z samego
routera. Natomiast router zamienia adresy wychodzgce z sieci lokalnej na swoéj wiasny adres,
a adresy przychodzacych odpowiedzi na wiasciwe adresy prywatne sieci LAN, na podstawie numeru
portu.

Praktyczne aspekty stosowania NAT

NAT moze wprowadzi¢ na wtasny uzytek mate biuro, gospodarstwo domowe, ale takze catkiem duza
firma, lub dostarczyciel ustugi Internetu dla osiedla albo nawet catego miasta. NAT moze by¢
realizowany przez komputer zapewniajacy facznosc sieci LAN z Internetem, moze by¢ zrealizowany
przez router sprzetowy, a nawet aplikacje na telefon komdrkowy, tworzacy prywatng sie¢ WiFi i
taczacy jg z Internetem przez sie¢ komdérkowag GSM.

Routing (trasowanie?)

Routing jest czynnoscig okreslania dokad nalezy wysta¢ pakiet sieciowy znajac zawarty
w nim adres odbiorcy. Wymaga to lokalizacji sieci komputerowej na podstawie jej adresu. Lokalizacje
rozumiemy tu w sensie potgczen, to znaczy znalezienie Sciezki potgczen sieciowych (szeregu
potgczonych routeréw), prowadzacej do lokalizowanej sieci. Realizacja tej czynnosci opiera sie na
powigzaniu prefiksu adresu sieci z fizyczng lokalizacjg sieci. Informacje wymieniane miedzy



komputerami znajdujgcymi S$ciezki (routerami) pozwalajg im na okreSlanie tych S$ciezek przez
abstrakcje. Algorytm routera: (1) jesli adres jest w mojej podsieci to wysytam pakiet do docelowego
odbiorcy; (2) jesli tak sie sktada, ze mam w pamieci sciezke do podsieci odbiorcy pakietu, wraz
z bramga lokalng (routerem) stanowigcg poczatek tej $ciezki, to przekazuje pakiet temu routerowi.
Szczegblnym przypadkiem jest sytuacja, kiedy komputer posiada tzw. sciezke domysing, okreslajaca
brame dla wszystkich adreséw, do ktdrych nie jest pamietana indywidualna $ciezka. Jesli komputer
posiada zdefiniowang takg Sciezke to wie jak doreczy¢ wszystkie pakiety.

Routing — tablica Sciezek

Decyzja wyboru sciezki sieciowej, do ktérej nalezy wystaé dany pakiet sieciowy, jest podejmowana na
podstawie docelowego adresu IP pakietu, i jej wynikiem jest wybdér komputera w (jednej z) sieci
lokalnej(ych), do ktérej(ych) dany komputer jest podtgczony. Dodatkowym parametrem kazdej
Sciezki jest jej metryka okreslajgca tatwosé przestania pakietu przez tg sciezke. Mogg istnie¢ rézne
Sciezki do tej samej sieci docelowej, ale z réznymi metrykami. W najprostszym przypadku metryka
moze okresla¢ liczbe segmentéw sieci ktore pakiet bedzie musiat pokona¢ na drodze do sieci
docelowej. Pokonanie kazdego segmentu wigze sie z przetwarzaniem pakietu w jakims$ urzadzeniu, a
wiec im wieksza ta liczba segmentéw tym diuzej bedzie trwato przesytanie do sieci docelowe;.
Routing jest czynnosciag wykonywang w ramach protokotu IP (warstwy sieciowej, w nomenklaturze
ISO).

Routing realizowany jest w sposdb zasadniczo dos¢ prosty: system operacyjny posiada tablice sciezek
sieciowych, okreslajgca powigzania docelowych adreséw IP komputerdw i catych sieci, z bramami,
czyli adresami IP komputeréw w sieci lokalnej, czyli takich, do ktérych przestanie jest bezposrednie.
Moze istnie¢ wiele sciezek w tej tablicy, i wybierana jest zawsze najlepiej dopasowana, to znaczy
najbardziej szczegétowa Sciezka zgodna z danym adresem docelowym. W braku takiej Sciezki
uzywana jest specjalna sciezka domysina, a gdy jej nie ma, pakietu nie da sie wysta¢ do miejsca
przeznaczenia, i routing konczy sie niepowodzeniem. Pakiet zostaje zwyczajnie skasowany,
natomiast do nadawcy moze zostaé¢ wystany komunikat informujacy go o btedzie w jego tablicy
Sciezek.

Routing — tworzenie $ciezek sieciowych

Skad komputery biorg tablice sciezek? Skad komputer wtasnie witgczony do sieci moze znac Sciezke
komputera z okresSlonym adresem potozonym np. w Australii? Zwtaszcza, ze sieci komputerowe
i potgczenia miedzy nimi zmieniajg sie dynamicznie, powstajg nowe potgczenia, znikajg istniejgce,
zmieniajg sie metryki pewnych potgczen, wystepujg awarie, itp. Odpowiedzig na te pytania jest caty
szereg dos¢ ztozonych proceséw i technologii. W niewielkich sieciach stosuje sie routing statyczny
polegajgcy na recznym kopiowaniu informacji o zmianach Sciezek sieciowych do wszystkich
komputerdow sieci. W wiekszych sieciach jest to niemozliwe, i stosuje sie routing dynamiczny. Polega
on na propagowaniu informacji o zmianach sciezek sieciowych przez komputery, i automatycznej
aktualizacji tablicy sciezek. Stuzg do tego specjalne protokoty komunikacji, pozwalajgce okresli¢ kto
komu moze przesyta¢ informacje o ktérych $ciezkach, i od kogo mozna przyjmowac wigzgce
informacje o zmianach. Na poziomie swiatowym istniejg routery rdzenia sieci szkieletowej (backbone



core routers), ktére tgczg pomiedzy sobg gtdowne routery sieci sktadowych traktowanych jako
systemy autonomiczne. Routery rdzeniowe przekazujg pakiety od jednego systemu do drugiego,
a routingiem w ramach systemu zajmuja sie ich routery wewnetrzne.



